


עדכונים מהשטח-לחוק הגנת הפרטיות 13תיקון 
2026פברואר 

CISA, CDPSE, ח חנן טויזר"רו
קנה ניהול בקרהפאהן, שותף



עיקרי התיקון



סמכויות אכיפה נרחבות



מדרג העיצומים הכספיים: משמעויות כלכליות
ח"עיצום כספי בשנושא

מאגר שחלה עליו רמת אבטחה  
בסיסית

מאגר שחלה עליו רמת אבטחה  
בנונית

מאגר שחלה עליו רמת אבטחה  
גבוהה

200040,000160,000עדכון מסמך הגדרת מאגר/ הכנה 

200040,000160,000בדיקת מידע עודף

200040,000160,000שמירה ותיקוף נוהל אבטחת מידע, הכנה

320,000--סקר סיכונים ומבדק חדירה

100020,00080,000הדרכת כוח אדם

200040,000160,000הרשאות גישה

80,000320,000-דיווח על אירוע אבטחת מידע

40,000160,000-דיון תקופתי באירועי אבטחת מידע

200040,000160,000עדכון מערכות מאגר

400080,000320,000'בקרה ופיקוח על גורמים צד ג

40,000160,000-ביקורות תקופתיות



ממצאים מרכזים מתהליך פיקוח רוחב של הרשות להגנת פרטיות

)2020-2024(מבוסס על דוחות פיקוח רוחב של הרשות להגנת הפרטיות 



 כיצד נמדדת בשלות ארגונית: המתודולוגיה



13רמת בשלות לפי מגזרים טרום תיקון  :מפת החום המגזרית

)2020-2024(מבוסס על דוחות פיקוח רוחב של הרשות להגנת הפרטיות 



הליקויים הנפוצים ביותר

מיקור חוץ–הסכמים חסרים 
.ואבטחת מידע) DPA(התקשרות עם ספקים ללא הסכם עיבוד נתונים 

סקרי סיכונים
.אי ביצוע סקרי סיכונים למערכות המאגר בפרקי הזמן הנדרשים

)  לוגים(היעדר תיעוד אירועים אוטומטי 
.המאפשר ביקורת על הגישה למערכות

שמירת מידע עודף
.אגירת נתונים היסטוריים ללא צורך

ביצוע הדרכות עובדים-אי
.או היעדר תיעוד להדרכות, בנושאי הגנת פרטיות ואבטחת מידעהדרכות

פגיעה בזכות העיון
מתן אפשרות נאותה לנושא המידע לעיין במידע המוחזק עליו-אי

היעדר נהלי אבטחת מידע
.קיומם של נהלים חסרים שאינם מכסים את דרישות התקנות

ביצוע מבדקי חדירה-אי
).עבור מאגרים ברמת אבטחה גבוהה(בתדירות הנדרשת 

מנגנון הרשאות לקוי  
הצורך "מאפשר גישה רחבה מדי למידע שאינה לפי עיקרון 

".לדעת

הפרת חובת היידוע  
מתן הודעה כנדרש בעת איסוף מידע על מטרתו והזכויות  -אי

.לגביו



כשל בשרשרת אספקה ומיקור חוץ

מהגופים שנבדקו אינם מבצעים פעולות פיקוח לווידוא עמידת הספק  40%-כ
החיצוני בהוראות החוק וההסכם

-



דגשים לטיפול–ניהול ספקי מיקור חוץ : 15תקנה 
הבטחת שמירת המידע והפרטיות בעבודה עם ספקים חיצונים המקבלים גישה למאגר



מבדקי חדירה

במאגרים בעלי רמת אבטחה גבוהה קיימת חובה לביצוע מבדקי  
אך נמצא גופים  , חודשים או לאחר שינוי טכנולוגי18-חדירה אחת ל

.רבים אינם עומדים בכך

יותר ממחצית מהגופים שנבדקו לא עמדו בהוראה זו באופן הנדרש: ממצא



דגשים לטיפול–) PT(מבדקי חדירה ): ד(5תקנה 

.סימולציה מבוקרת של התקפת סייבר על תשתיות ומערכות המחשוב של הארגון



סקר סיכונים  

מהגופים שנבדקו אינם מקפידים על עריכת סקרי סיכונים בפרקי 35%-כ
הזמנים הקבועים בחוק

במאגרים בעלי רמת אבטחה גבוהה קיימת חובה לביצוע סקרי  
אך גופים  , או לאחר שינוי טכנולוגי, חודשים18-סיכונים אחת ל

.רבים אינם עומדים בכך



דגשים לטיפול–) Risk Assessment(סקר סיכונים ): ג(5תקנה 

.זיהוי וניתוח סיכונים פוטנציאליים לפרטיות ואבטחת מידע במערכות המאגר



בקרה ותיעוד גישה

מהגופים שנבדקו לא עמדו בהוראה זו65%-כ

שיכלול  ) לוגים(מחייבת ניהול מנגנון תיעוד אוטומטי 10תקנה 
נתונים אלו חייבים  . השעה וסוג, התאריך, את זהות המשתמש

חודשים לפחות24להישמר למשך 



דגשים לטיפול–מנגנון תיעוד אוטומטי : 10תקנה 

.זמן וסוג הגישה, מנגנון תיעוד אוטומטי של זהות המשתמש
.המנגנון צריך להיות עצמאי ככל הניתן•
.  חובה לקבוע נוהל בדיקה שגרתי•
.חודשים24-שמירת נתונים ל•



הדרך הנכונה ליישום התקנות



!תודה על ההקשבה


	Slide Number 1
	תיקון 13 לחוק הגנת הפרטיות - עדכונים מהשטח
	עיקרי התיקון
	סמכויות אכיפה נרחבות
	משמעויות כלכליות: מדרג העיצומים הכספיים
	ממצאים מרכזים מתהליך פיקוח רוחב של הרשות להגנת פרטיות
	המתודולוגיה: כיצד נמדדת בשלות ארגונית 
	מפת החום המגזרית:  רמת בשלות לפי מגזרים טרום תיקון 13
	הליקויים הנפוצים ביותר
	כשל בשרשרת אספקה ומיקור חוץ
	תקנה 15: ניהול ספקי מיקור חוץ – דגשים לטיפול
	מבדקי חדירה
	תקנה 5(ד): מבדקי חדירה (PT) – דגשים לטיפול
	סקר סיכונים 
	תקנה 5(ג): סקר סיכונים (Risk Assessment) – דגשים לטיפול
	בקרה ותיעוד גישה
	תקנה 10: מנגנון תיעוד אוטומטי – דגשים לטיפול
	הדרך הנכונה ליישום התקנות
	Slide Number 19

