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22024נתונים שהציג נשיא הלשכה העולמית במחצית : מקור



מתקפות סייבר נמצאות בכותרות כל  
במיוחד במהלך המלחמה, הזמן
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באיזו תדירות מבצעים ביחידת  -1סקר מספר 
?הביקורת שלכם ביקורת בנושא סייבר

כל שנה1.

אחת לשלוש שנים2.

אנחנו לא מבצעים ביקורת סייבר3.

ת/אני לא יודע4.



מיחידות הביקורת  45%-כבסקר עולמי עלה לאחרונה כי רק 

עורכות ביקורת סייבר

5Source: Vision 2035

Vision 2035: מקור



הסיכון שמדורג ובסקר אחר הצביעו מבקרים על כך כי זה 

במקום הראשון  
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2024 2025 2028

Risk in Focus 2025: מקור
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התקנים החדשים כבר  , ראשית
כאן

8

על נושא הסייבר להילקח  
בחשבון במסגרת גיבוש  

בתוכנית העבודה



וקיימות בתקנים דרישות רבות
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חשיבות גם למיומנות  
האישית



מה לדעתכם צריכה הביקורת  2-סקר מספר 
?הפנימית לדעת על סייבר

הבנה בסיסית1.

הבנת עומק2.

לא צריכים כל הבנה בנושא3.



מה צריכים כל המבקרים הפנימיים לדעת  

?על אבטחת סייבר
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מהם איומי  
סייבר 

קיימים )
?(ועתידיים

מי מבצע 
התקפות 

?סייבר

מה בכוונת 
ההתקפות  

?להשיג

מה תורם  
להתפתחות 
המהירה של 

?איומי סייבר

מהי  
ההשפעה  
של איומים 

?אלו

כיצד 
ארגונים  

יכולים להגן  
על עצמם 
מפני איומי 

?סייבר



דרישות נושאיותחובת יישום -חידוש משמעותי
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הדרישות הנושאיות  
(Topical requirements)



?מהן הדרישות הנושאיות

מרכיב חובה שעל -( Topical Requirements)דרישות נושאיות 
כאשר מבוצעת ביקורת בנושא שבו  , כל מבקר פנימי ליישם אותו
(הסבר בהמשך)עוסקת הדרישה הנושאית 
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כן ולא בנוגע לדרישות הנושאיות
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נדרש לציית לדרישות אלה כאשר מבצעים ביקורת  
בנושא

יש לתעד זאת-כאשר פועלים לא בהתאם לקבוע בהן 

מהוות נקודת בסיס כאשר הנושא מבוקר

,  כוללות את ההיבטים הדרושים בנושאי ממשל תאגידי
ניהול סיכונים ובקרה

ייבדקו במסגרת הערכת איכות חיצונית

בנושאביקורתלבצעחובהמטילותאינן

מקיפהביקורתתוכניתמהוותאינן

פורציםבנושאיםלטפלנועדולא

מקצועידעתלשיקולאוסיכוניםלהערכתתחליףאינן

ספציפיתרגולציהמכחהחלותדרישותמחליפותאינן



?מדוע נוצר הצורך בדרישות נושאיות
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חיזוק הרלבנטיות המתמשכת של התקנים הבינלאומיים ככלי 
להתמודדות עם סיכונים מתפתחים

להבטיח אחידות ואיכות בעת ביצוע מטלת ביקורת בנושאים אלו

להגביר את המודעות לצורך בייחוד משאבים לביצוע ביקורות בנושאים  
בעלי חשיבות



נדבר , "תנור"קיימות שורה של דרישות נושאיות ב

על אבטחת סייבר
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תרבותצדדים שלישייםאבטחת סייבר
חוסן עסקי 

(Business 
resiliency)

2025-להתפרסם ב/ צפוי להישלח לתגובות
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LET’S TALK
CYBERSECURITY!



אבטחת סייבר

דרישה נושאית

מדריך למשתמש

אבטחת סייבר

דרישה נושאית

*הדרישה הנושאית הראשונה הנה בנושא אבטחת סייבר
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מהי הדרישה •

עיתוי  , הנושאית

הביקורת בנושא

הגדרה סייבר•

תיאור דרישות  •

חובה בנושא  

,  ממשל תאגידי

ניהול סיכונים 

ובקרה

נושאים שלהם  •

השפעה על  

בדיקת הנושא

-שיקולים ליישום •

,  ממשל תאגידי

ניהול סיכונים 

ובקרה

נספחים•

המסמך הסופי יתפרסם בתקופה הקרובה, המובא להלן הוא טיוטה*



אז מה כוללות דרישות החובה בנושא אבטחת  
?סייבר
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אבטחת סייבר

דרישה נושאית



מתי הדרישה הנושאית בקשר לסייבר  -הסבר
?עשויה להיות רלבנטית
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מטלת ביקורת  
אבטחת סייבר  

נכללת בתכנית  
העבודה השנתית  

של הביקורת  
הפנימית

סוגיית  /נושא
אבטחת סייבר  

עולה בעת מטלת 
ביקורת אחרת

מתבקשת  
ביקורת לאבטחת  

סייבר מעבר 
לתוכנית  

הביקורת  
הפנימית  
המקורית



בנושא אבטחת סייבר הם  החובהדרישות 
בשלושה מישורים

אלובמיקודיםבנושאביקורתואתלבצעהפנימיהמבקרעל
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ניהול סיכוניםממשל תאגידי

בקרה



ממשל תאגידי-דרישות החובה
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אסטרטגיה ויעדים 
נקבעים ומתעדכנים

מדיניות ונהלים נקבעים  
ומתעדכנים

נקבעים תפקידים 
תהליך  ; ואחריות

להערכת ידע והכישורים

עניין מעורבים מחזיקי 
לטיפול בהחלטות

בחשיפות

הנו המחייבהמסמך הסופי , טיוטהבגדר הוא המצוין בשקף *



ניהול סיכונים-דרישות החובה
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,  ניהול סיכונים כולל זיהוי
הפחתת וניטור  ,ניתוח

איומי סייבר

ניהול הסיכונים מתנהל  
ברחבי הארגון

קיום תהליך להסלמה  
מהירה של הסיכון

תהליך תגובה והתאוששות  
לאירועי אבטחת סייבר

הנו המחייבהמסמך הסופי , טיוטהבגדר הוא המצוין בשקף *



להגנה  , הבטחת קיום בקרות
היושרה וזמינות  , על הסודיות

מערכות ונתונים 
ניהול כישרונות

ניטור ולדיווח באופן רציף על  
באבטחת  ופגיעויותאיומים 

סייבר

אבטחת סייבר נכללת בניהול  
של כל נכסי מחזור החיים
המידעמערכות

בקרה-דרישות החובה
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הנו המחייבהמסמך הסופי , טיוטהבגדר הוא המצוין בשקף *



?ומה במדריך למשתמש
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אבטחת סייבר

דרישה נושאית

מדריך למשתמש



נושאים מרכזיים הכלולים במדריך למשתמש  
(גוף המסמך)
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מודל שלושת הקווים, פירוט תוכן הדרישות

ראיות דרושות, סיכון ושיקול דעת מקצועי בעת היישום, ישימות

אופן העמידה בדרישה הנושאית

(considerations)שיקולים ליישום 

הנו המחייבהמסמך הסופי , טיוטהבגדר הוא המצוין בשקף *



נושאים מרכזיים הכלולים במדריך 
(נספחים)למשתמש 
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פירוט המצבים שבהם יידרש ליישם את הדרישה הנושאית

מיפוי בין מסגרות מקובלות ובין הוראות החובה בדרישות 
הנושאיות

כלי אפשרי לבחינת העמידה בהוראות הדרישה הנושאית

הנו המחייבהמסמך הסופי , טיוטהבגדר הוא המצוין בשקף *
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מתקפות הסייבר נמצאות במגמת גידול משמעותית בשנים  
"חרבות ברזל"מאז פרצה מלחמת , ובייחוד בישראל, האחרונות

להבין היטב את סיכוני הסייבר והיבטים  , כמבקרים פנימיים, עלינו
הקשורים בנושא זה

מחייבת כל , השקת הדרישה הנושאית בנושא אבטחת סייבר
ולבחון את יישום הדרישות , אחד מאתנו להכיר את הדרישה

כאשר מבוצעת ביקורת בנושא, הכלולות בה

...לסיכום



!תודה רבה



:נוספיםלפרטים

סגלליאור

050-6773706:טלפון

lior.segal@gmail.com:מייל

https://www.linkedin.com/in/liorsegal

אשמח אם תשמרו על קשר

30
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https://www.linkedin.com/in/liorsegal

	שקופית 1: ביקורת סייבר- להיות או לא להיות?
	שקופית 2
	שקופית 3
	שקופית 4
	שקופית 5
	שקופית 6
	שקופית 7
	שקופית 8
	שקופית 9
	שקופית 10
	שקופית 11
	שקופית 12
	שקופית 13
	שקופית 14
	שקופית 15
	שקופית 16
	שקופית 17
	שקופית 18
	שקופית 19
	שקופית 20
	שקופית 21
	שקופית 22
	שקופית 23
	שקופית 24
	שקופית 25
	שקופית 26
	שקופית 27
	שקופית 28
	שקופית 29
	שקופית 30

