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ליאה צור: מרצה





ליאה צור
,  LT RISKMGMTלית ובעלים של חברת הבוטיק "מנכ

.  המתמחה בייעוץ של ניהול סיכונים לחברות וארגונים

,  מרצה באקדמיה, שנות ניסיון כמנהלת סיכונים 20-כ

.בדירקטוריונים והנהלות

:תפקידים קודמים

קבוצת דיסקונט -מנהלת סיכוני סייבר בתהליכים עסקיים ➢

קבוצת דיסקונט -מנהלת סיכוני מעילות והונאות ➢

ל"יובנק מקבוצת הבינ -מנהלת בקרה וניהול סיכונים ➢
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AI - Game changer



מי הטמיע מערכת 
?אנומאליות



חריגה מדפוסי התנהגות של ישויות

עובדים

לקוחות

ספקים

אפליקציות

מערכות

סוכנים

מיקור  

חוץ

עובד מול : מול קבוצת הייחוס שלו וגםבדיקת דפוס מול המשתמש עצמו 

'לקוח מול לקוחות דומים בפעילות וכו, עובדים באותו תפקיד



?איפה הבעיה



יאתר חריגה שהבינה האנושית לא חשבה עליה✓

יכולות שאין לבן  . רץ על כל הנתונים בחברה✓

האנוש

עיבוד מהיר עם יכולת להיות גורם מונע ✓

בטרנזקציה

ניהול ותיעוד של תהליך הבקרה✓

Online –בקרה בזמן אמת ✓

חולשות .vsחוזקות 

קשה קשה קשה לחבר תקע לשקע×

False Positiveאינסוף ×

פרויקט טכנולוגי המצריך זמן ומשאבים של ×

פנימיים ITאנשי 

תוקפים מכירים את הבקרה ולכן לומדים את ×

הפרופיל של הלקוח על מנת לא לעלות  

. כך גם עובדים יכולים. בראדר

לא יעלה עליהם AI-תמיד יהיו תרחישים שגם ה×

×Explainability – להסביר למה עלתה החריגה

אבל אין , יש פתרונות טובים ברמת מערכות×

פתרון טוב שיודע להתמודד עם מספר מערכות 

שונות

חולשותחוזקות



!!בעיקר הזדמנויות



פתרונות3

1גילוי נאות

טיפים5



1' פתרון מס
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4

Vulnerability 
Profile

Harmfulness 
Profile

FRAUD VULNERABILITY and HARMFULNESS PROFILES



Account

Financial & 
Administra

tive 
Transactions

Counter
Account

Customer

Relationship
s Profile
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Vulnerability 
Profile

Harmfulness 
Profile

ANALYZING ANOMALIES IN BEHAVIORAL CONTEXTS

BASED SOLELY on BANK PROPRIETARY DATA  ANALYSIS

Vulnerability 
Profile
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הגניבהאתמבצעהקורבן

הנוכליםעבורמחשבונו

בידי ,לכאורהלגיטימיתפעולה

פליליתכוונההמסתירה ,מורשה

שכבתירבמודל :הפתרון

בחשבוןאנומליותזיהוי1.

קורבןליפולעשויוהונאותמעילותסוגילאלו :הלקוח "פגיעותפרופיל"2.

הנגדיהחשבון "מסוכנותפרופיל"

שוואהתראותלמניעת-התנהגותיבהקשרהחריגותהפעולותניתוח3.

"חברתיתהנדסה"הונאות

עובדיםלמעילותדומיםמאפיינים



2' פתרון מס



Process Explorer – Multiple Journeys







3' פתרון מס



How can you know what to look for in your 
business applications?

SIEM

TrackerIQ
Trust Nothing Track Everything

2

2
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Detect the Undetectable

?מבלי לדעת מה לחפשכיצד ניתן לזהות סימני אזהרה 

עובדים•

לקוחות•

,  מיקור חוץ, סוכנים–גורמי חוץ •

שרשרת אספקה/ שותפים 

אפליקציות חיצוניות•



Risk Score per Anomalous Session 
TrackerIQ
Trust Nothing Track Everything





!טיפים



AI רק . לא עובד לבד

משלימה  HI-שילוב עם ה

את התמונה ומקבלים  

תוצאות איכותיות

טיפ



2
תוודאו שהטכנולוגיה  

אצלכם מוכנה וערוכה 

  DATA-לספק את ה

טיפ



3

תוודאו שאתם מקבלים את המערכת עם  

אנליסט עסקי או  /מהנדס תהליכים

לוקחים בחשבון עלויות של שירות כזה 

טיפ



תוודאו גמישות 

בהוספת  מקסימילית

משחק עם  /שדרות/חוקים

ודוחות דשבורדים

טיפ



תוודאו שהמערכת תומכת  

בתהליך ניהול ההתרעות  

העברה לבדיקה ואישור  , תיעוד)

(סטאטוס התראה, מנהל

טיפ



HIעם  AIשילוב 

מראש DATA-הכנת ה

אנליסט עסקי

1.

גמישות במערכת

2.

3.

4.

Workflow לניהול ההתרעות 5.



THANK YOU

Lia Tsur

Tel: +972-54-5883588   |  Email: ltsur@lt-riskmgmt.com | Web: lt-riskmgmt.com

mailto:ltsur@lt-riskmgmt.com

	שקופית 1
	שקופית 2
	שקופית 3
	שקופית 4
	שקופית 5
	שקופית 6
	שקופית 7
	שקופית 8
	שקופית 9
	שקופית 10
	שקופית 11
	שקופית 12
	שקופית 13
	שקופית 14: FRAUD  VULNERABILITY  and  HARMFULNESS  PROFILES
	שקופית 15: ANALYZING ANOMALIES IN BEHAVIORAL CONTEXTS BASED SOLELY on BANK PROPRIETARY DATA  ANALYSIS
	שקופית 16
	שקופית 17
	שקופית 18
	שקופית 19
	שקופית 20
	שקופית 21
	שקופית 22
	שקופית 23
	שקופית 24: TrackerIQ Trust Nothing Track Everything
	שקופית 25
	שקופית 27
	שקופית 28
	שקופית 29
	שקופית 30
	שקופית 31
	שקופית 32
	שקופית 33
	שקופית 34

