
אחריות המבקר הפנימי לביקורת מערכות  
מידע בארגון בתחום הגנת הסייבר

ד צביקה גלבוע"עו
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?על מה נדבר
סייבראירועמהו▪

סייברמאירועהפוטנציאלייםהנזקים▪

.וניהולוסייברסיכון▪

.הסייברהגנתבתחוםרגולציה▪

החברותחוק▪

ותקנותיוהפרטיותהגנתחוק▪

הבנקיםעלהמפקחוהנחיותהבנקאותפקודת▪

וחסכוןביטוח,ההוןשוקרשותמנהלהנחיות▪

ע"נירשותהנחיותלפיגילויחובות▪

הלאומיהסייברמערךהנחיות▪

.המשרהונושאיהדירקטוריוןמאחריותכנגזרתהפנימיהמבקרתפקיד▪
22
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המידעוזמינותאמינות,בסודיותפגיעה-סייבראירוע

.בולשימושהפרעהאומחשבשלהתקינהפעולתושיבוש▪

.בולשימושהפרעהאושיבושו,שינויו,מחשבחומרמחיקת▪

בהםהשימושלמטרותבהתאםלהטעותכדיבהםשישאוכוזבפלט/מידעהצגתאואחסון▪

.המחשביםבחוקכמשמעותהמחשבלחומרכדיןשלאחדירה▪

.סתרהאזנתבחוקכמשמעותהמחשביםביןלתקשורתסתרהאזנת▪

.מידעהדלפת/הזדהותבתהליךפגיעהלרבות,במחשבהשמורלמידעמורשיתלאגישה▪

.תקשורתלרשתמחשבשלנגישותמניעתאוהפרעה▪
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סייבראירוענזקי
.והכנסותפעילותעצירת–הארגוןשלהרגילהעסקיםובמהלךבזמינותפגיעה▪

.אחריםפלילייםלגורמיםאולמתחריםמסחריערךבעלידעאומידעאובדן▪

.משפטיותלתביעותחשיפה,במוניטיןפגיעה▪

.הפרמיהעליית,האירועאתמכסהשהואוככלשישנוככלסייברביטוחהפעלת▪

.תאגידשוויעלשליליתהשפעה▪

.תקינהלפעילותהמערכותוהחזרתעסקיתבהמשכיותמשאביםהשקעת▪

הארגוןשלעמידותולהוכחתאמצעיםבנקיטתצורך–האירועלאחרכרגילעסקיםניהול▪

.נוספותתקיפותמפני



סיכון סייבר

במובנים,נזקנגרםממנהכתוצאהואשר,התכנוןפיעלשלאלקרותהעלולהתופעה-סיכון•

הפגיעהועוצמת,שלוהמימושסבירות:פיעלנמדדהסיכון.ביצועיםאוזמן,עלותשל

.זמןבאוביצועיםב,עלותבמחושבת,מהכשלכתוצאה

הפגיעהעוצמתXסבירות=סיכון:הסייברבמרחבגםכך•

עוצמתהערכת,מפגעים/סיכוניםלאתרשמטרתושוטףניהול-בארגוןהסיכוניםניהול•

הנדרשתוההשקעההנדרשהשיפורהגדרת,העוצמהפיעלבהםהטיפולתעדוף,הנזק/הפגיעה

.השיפורפעילויותביצועעלובקרהלשיפור

?מבצעשהואהסיכוניםניהולבמסגרתהסייברלסיכוןמתייחסהארגוןאיך•

25
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הנהלת החברה ונושאי המשרה לפעול על מנת לצמצם את החשיפה  , אחריות הדירקטוריון▪

.  לסיכוני סייבר באופן סביר ובהתאם למיומנות המצופה מהם לפי עמדתם ובאותן נסיבות

חובה זו צריכה להיות מותווית במדיניות החברה ובמסגרת פיקוח הדירקטוריון על ביצועי  

.החברה

חובת האמונים וחובת הפיקוח החלה עליהם מכוח  , אחריות זו נגזרת מחובת הזהירות▪

[.לחוק החברות92וסעיף 253-254סעיפים ]החוק 

החברותחוק
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הפנימיהמבקר
.  תפקידו לוודא כי החברה פועלת כחוק–המבקר הפנימי הוא אחד משומרי הסף של החברה ▪

עליו לוודא כי הדירקטורים ונושאי המשרה פועלים לצמצום החשיפה לסיכוני סייבר באופן  ▪

.סביר ובהתאם למיומנות המצופה מהם לפי עמדתם ובאותן נסיבות

:הכלים העומדים לרשות המבקר הפנימי▪

.עבודה שנתית או תקופתיתלתכניתהצעה יגיש לאישור הדירקטוריון ▪

.מבחינת השמירה על החוק ונוהל עסקים תקיןתקינותן של פעולות החברה את יבדוק▪

.ר ועדת הביקורת"ל וליו"למנכ, הדירקטוריוןר"על ממצאיו ליויגיש דין וחשבון ▪

(1999-ט"התשנ,החברותלחוק149,151-152סעיפים)

(לחוק הביקורת הפנימית( ב)4' ס)יערוך את הביקורת על פי תקנים מקצועיים מקובלים ▪

(2)החברותחוק
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אבטחתו , הגבלת השימוש בו למטרותיו, בארגון נושא בחובת רישום המאגרבעל מאגר מידע ▪

.פיקוח ובקרה על מחזיק מטעמו ומינוי ממונה אבטחת מידע, ושמירת סודיותו

,  הכולל את פעולות האיסוף והשימוש במאגר–קיום מסמך הגדרות המאגר יש לוודא ▪

.הסיכונים העיקריים לפגיעה באבטחת המידע ואת דרכי ההתמודדות עמם, מטרותיו

.במקרים הנדרשים בתקנותעל אבטחת המידע ממונה יש לוודא כי מונה ▪

בהתאם לתקנות הכולל התייחסות למספר פרמטרים מידע אבטחתנוהל יש לוודא כי קיים ▪

תיאור אמצעי הגנה ואופן  , הרשאות גישה בקרה ותיעוד, אבטחה פיזית וסביבתית-ובהם 

,  תיאור הסיכונים לחשיפת המידע והטיפול בהם כגון הצפנה, גישהלמורשיהוראות , הפעלתם

אבטחה  , גיבוי נתונים, אמצעי בקרה וזיהוי, קביעת אופן התמודדות עם אירועי אבטחת מידע

.תיאור מבנה מערכות מאגר המידע, (הדרכה, שיבוץ, מיון)בניהול כוח אדם 

מידעאבטחתותקנותהפרטיותהגנתחוק
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לערוך סקר  חלה חובה , גבוההעבור מאגר מידע הדורש רמת אבטחה, בהתאם לתקנות▪

.חודשים לפחות18-לאיתור סיכוני אבטחת מידע אחת לסיכונים 

ולערוך מבדקי , בעל מאגר המידע ידון בתוצאות הסקר ויפעל לתיקון הליקויים אם התגלו▪

חודשים לפחות על מנת לבחון עמידותן בפני סיכונים  18-חדירות למערכות המאגר אחת ל

.פנימיים וחיצוניים

החובות האמורות בחוק ובתקנות הן חובות כלליות אשר נקבעות לפי סוג מאגר המידע  ▪

(.כל מאגר לפי רמת האבטחה שלו)ולמעשה חלות על כל המשק הישראלי 

(2)מידעאבטחתותקנותהפרטיותהגנתחוק
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הבנקיםעלהמפקחוהוראותהבנקאותפקודת

סיכוניניהולמסגרתאישור;ואישורהסייברהגנתאסטרטגייתהתווית:הדירקטוריוןאחריות▪

קבלת;סייברסיכוניניהוללגביהבכירהההנהלהעלופיקוחמעקבאופןקביעת;ומדיניותסייבר

.(361ת"לנב15סעיף)משמעותייםסייבראירועיעלדיווח

מדיניותגיבוש;עליהנאותופיקוחהסייברסיכונילניהולכוללתמסגרתיצירת:ההנהלהאחריות▪

לרבותסייברסיכונילניהולהעבודהמסגרתשלותחזוקהעקבייישום;התאגידיתהסייברהגנת

גורמימולפעילותוותיאוםהסייברהגנתמערךאפקטיביותאחרמעקב;נאותיםמשאביםהקצאת

ודרכיהסייבראיומישלעדכניתמצבתמונתעלדיווחקבלת;וחיצונייםפנימייםסיכוןניהול

סייבראירועיעלתקופתידיווחקבלת;הסיכוניםהערכתלתוצאותבהתאם,מולםההתמודדות

סייברסיכונישל,האופרטיביותבהשלכותדיון;מהםהנגזרותהמשמעויותוניתוחרלבנטיים

.הצורךלפי,העסקיתבפעילותאו/וההגנהבמערךהתאמותאושינוייםביצועעלובקרהוהנחיה

.(361ת"לנב16סעיף)



11

הבנקיםעלהמפקחוהוראותהבנקאותפקודת

הוראותקיוםלרבותהבנקאיהגוףפעולותתקינותאתלבדוקצריךהפנימיהמבקר▪

.(1941,הבנקאותפקודתה14סעיף)הסייברהגנתבנושאהוראותיוובהןהבנקיםעלהמפקח

20סעיף)הפנימיתהביקורתי"עתקופתיבאופןיבוקרויישומהואופןהסייברהגנתניהול▪

.(361ת"לנב

הפנימיתוהביקורתהראשיהסיכוניםמנהלמולעבודהממשקייקייםהסייברהגנתמנהל▪

.(361ת"לנב23סעיף)הרלבנטיותלהוראותהתאמהתוך

בתאגידקיימיםהערכהבמנגנוניוישולבויתואמוהסייברהגנתבקרותהערכתמנגנוני▪

.307'מסתקיןבנקאיניהולהוראתפיעלפנימיתביקורתתהליכיובהם
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מוסדייםבגופיםסייברסיכוניניהול–ההוןשוקרשותהוראות

.בדירקטוריוןבהודיוןסייברסיכונילניהולשנתיתעבודהתכניתהגדרת▪

.הסייברהגנתומנהלהסיכוניםמנהל,המידע'מעמנהלעםל"המנכ'ברהיגויועדתמינוי▪

וניטורדיווח,סייברסיכוניהערכת,עבודהתכנית,סייברסיכוניניהולמדיניותהגדרת▪

.עסקיתוהמשכיותאסוןלמקרהמוכנותנוהל,שוטפותבקרותיישום,סיכונים

ותכניתהבקרותועדכוןההיגויבוועדתהצגתם,חדירהומבדקיסיכוניםסקריביצוע▪

.לממצאיםבהתאםהעבודה

הוצאת,האינטרנטלרשתקישוריות,מרחוקוגישהרשתאבטחת–מידעאבטחתנהלי▪

הפרדת,חוץובמיקוררכשבהליכיאבטחה,עויןקודמניעת,הצפנה,ענןומחשובנתונים

סייברהגנת,וסביבתיתפיזיתאבטחה,גישהובקרותמשתמשיםהרשאותניהול,סביבות

.(ספקים,לקוחות)חוץגורמיעםקשראבטחת,האנושמשאביבתחום
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(1)105-33ע"נירשותועמדתערךניירותתקנות

התקופתיובדוחבתשקיףגילויחובת

לתוספת39סעיף)שלוהסיכוןלגורמיביחסמשקיעיםכלפיתאגידעלהחלההגילויחובות
:(וצורהמבנהתשקיףפרטילתקנותהראשונה

.ותדירותןחומרתןלרבות,קודמותסייברתקיפותהתרחשות▪

.סייברתקיפותלהתרחשותההסתברות▪

.הסייברלסיכוניהחשיפהאתלהקטיןאולמנועהתאגידיכולותאפקטיביות▪

,הסייברבתחוםמהותייםסיכוניםהיוצרים,ופעילותוהתאגידשלעסקייםהיבטים▪
לתחוםספציפייםסיכוניםלרבות,אלהסיכוניםשלהפוטנציאליותוההשלכותוהעלויות
.במגעבאהתאגידעימםאחריםשלישייםוצדדיםשירותספקישלוסיכוניםפעילותו

.ביטוחיכיסוילרבותסייברהגנותעלבשמירההכרוכיםהמשאבים▪

האפשריתהפגיעהעוצמתוכן,ומוניטיןרוחניקניןובכללםבנכסיםלפגיעההפוטנציאל▪
.לתאגידשישתחרותייםביתרונות

.העלויותעללהשפיעעשוייםאשר,ועומדיםתלוייםאוקיימיםותקנותחוקים▪
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(2)105-33ע"נירשותועמדתערךניירותתקנות

התקופתיובדוחבתשקיףגילויחובת

36סעיף)הרגיליםהתאגידמעסקיהחורגיםעניןאואירועשלבמקרההגילויחובות▪

:(תשקיףפרטילתקנותהראשונהלתוספת

זמןומשךהתקיפותכמות,התקיפהנסיבות,התוקפיםסוגאוזהותאודותתיאור

לרבותשאירעהנזקוסוגהיקף,הסתיימההיאהתאגידלהערכתהאם,התקיפה

התאגידהתמודדות,הישירהנזקמלואאותרהאםהתאגידהערכת,עקיפותהשלכות

.ועודחוזרתתקיפהלמנועכדישננקטווהאמצעיםלקחיםהפקת,התקיפהעם
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(3)105-33ע"נירשותועמדתערךניירותתקנות
:הדירקטוריוןח"בדוגילוי

לתוספת6סעיף)חיצונייםגורמיםוהשפעת(הדוחותלתקנות10תקנה)התאגידמצבדוח
-(הדוחותלתקנותהראשונה

הכספייםמהדוחותסעיפיםעלהאירועיםלהשפעתהתייחסותתינתןההסבריםבמסגרת

:כגון,סייברתקיפותאוסייברסיכוניבשלמהותיתשהושפעו

.וכדומהמוניטין,רוחניכקניןמוחשיבלתירכוש,מלאי,לקוחותכדוגמתמאזנייםסעיפים▪

.ברווחיותפגיעה,הפרשות,ערךירידות,הכנסותאובדןכדוגמתתוצאתייםסעיפים▪

.סייברהגנתבגיןמהיערכותהנובעותלתאגידשנוצרוהעלויותסך▪

הםאךהכספייםהדוחותבמסגרתביטוייקבלולאאוקיבלושטרםסייבראירועיהשפעת▪

אוהתאגידשלמוצרבפיתוחפגיעה,תביעותהגשת–למשל,התאגידלפעילותמהותיים

.'וכותחרותייםביתרונותאובמוניטיןפגיעה,הלקוחותבתיקפגיעה,שלואחרתפעילות
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(4)105-33ע"נירשותועמדתערךניירותתקנות

:מידייםותח"בדוגילוי

(הדוחותלתקנות(א)36תקנה)הרגיליםהתאגידמעסקיהחורגיםעניןאואירוע▪

ומועדהאירועתחילתמועדעםבקשרמידעלכלולהתאגידעל–האירועתיאור▪

האירועלקרותשהביאוהגורמים,שנחשפוהנתוניםסוג,האירועכללמה,סיומו

.בעניינושננקטווצעדים

והערכתמהאירועשהושפעווהנכסיםהפעילויות–הנזקוהערכתהנזקתיאור▪

פגיעהזהובכללהתאגידפעילותתוצאותעלאפשריתהשפעה,בהםהפגיעה

.התאגידשלבמוניטיןפגיעהאו,ספקים,לקוחותביחסיפגיעה,בהכנסותאפשרית

עלויות,משפטיותלתביעותחשיפות,הנזקהיקףהתבררותעםמשלימיםדיווחים▪

.וכדומהחדשותהגנהמערכותלהקמתמהותיות
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הלאומיהסייברמערךהנחיות

הסייברמרחבהגנתעלהאמוןוטכנולוגיביטחוני,ממלכתיגוףהואהלאומיהסייברמערך▪

הוסדרטרםמעמדו,זאתעם.בתחוםישראלשלעוצמתהוביסוסקידוםועלהלאומי

.כןלעשותניסיונותאףעלבחקיקה

במשקהארגוניםלכללהמלצהמסמךמהווה(2גרסה)לארגוןבסייברההגנהתורתמסמך▪

הנהלת,מהדירקטוריוןהמצופיםהסייברהגנתבתחוםהתאגידיהממשלכלליאתהמגדיר

.בארגוןואבטחתוהמידעעלוהממוניםהחברה
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(IIA)העולמיתהפנימייםהמבקריםלשכת–ל"בינמקצועייםתקנים

,  המיומנויות והיכולות האחרות, בקרים פנימיים חייבים להיות בעלי הידעהמ-1210תקן 
חייבת להיות  , כיחידה, הביקורת הפנימית. שבאחריותם האישית, הדרושים לביצוע הפעילויות

.הדרושים לביצוע הפעילויות שבאחריותה, המיומנויות והיכולות, או לרכוש את הידע

.A31210-בתחוםהסיכוניםעיקריאודותמספקידעבעלילהיותחייביםפנימייםמבקרים
לביצועהזמינות,טכנולוגיה-מבוססותביקורתוטכניקותהבקרות,המידעטכנולוגיות

מבקרשלהמומחיותלהםשתהיה,הפנימייםהמבקריםמכללצפותאין,זאתעם.עבודתם
מידעטכנולוגיותביקורתהיאהעיקריתשאחריותופנימי

1220.A3-עללהשפיעהעלולים,משמעותייםלסיכוניםעריםלהיותחייביםפנימייםמבקרים
הםאםאפילו,כשלעצמםהביקורתנוהלי,זאתעם.משאביםעלאופעולותעל,יעדיםהשגת

.יזוהוהמשמעותייםהסיכוניםשכלמבטיחיםאינם,ראויהמקצועיתבזהירותמבוצעים

ולתרום,האפקטיביותאתלהעריךחייבתהפנימיתהביקורת-סיכוניםניהול-2120תקן
.סיכוניםניהולתהליכילשיפור

▪.
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למעשההלכה–הסייברסיכוניניהולבתחוםהפנימיהמבקרתפקיד

.הסייברהגנתבתחוםתקופתיותביקורותתכניתיערוךהפנימיהמבקר▪

הארגוןכיצדוהסייברהגנתבתחוםהארגוןאלחלהרגולציהאיזויבדוקהפנימיהמבקר▪

.הארגוןבתוךליישומהפועל

ISO,NIST)בהלעמודנדרש/עומדשהארגוןתקינהישהאםיבדוקהפנימיהמבקר▪

HIPAA)

מערכותמנהללרבות,בארגוןשוניםמפתחגורמיבאמצעותמידעיאסוףהפנימיהמבקר▪

.הציותוקציןהמידעאבטחתמנהל,מידע
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(2)למעשההלכה–הסייברסיכוניניהולבתחוםהפנימיהמבקרתפקיד

ההנהלהברמתונהליםעבודהתהליכיקיימיםהאםיבדוקהפנימיהמבקר–תאגידיממשל▪

ביןברורהאחריותוחלוקתתפקידיםהוגדרווהאם;הסייברבתחוםוהדירקטוריוןהבכירה

.ואפקטיביתיעילהעבודהתכניתלהבטיחבכדיהתפקידיםבעלי

העבודהתכניתפיעללפעילותומשאביםהוקצווהאםבארגוןסייברהגנתממונהמונההאם▪

.בדירקטוריוןשתאושר

?לפחותלשנהאחתהארגוניתהסייברוהגנתהמידעאבטחתמדיניותואושרההוצגההאם▪

מאסוןבהתאוששותוכלהמדיווחהחל–סייברמשברילניהולנהליםקיימיםהאם▪

?(סביבותהפרדת,ומנותקיםידנייםופעולהגיבויתהליכי,ולוגיםתיעוד)עסקיתוהמשכיות

לסיכוניהקשוריםבנושאים(המבקרנוכחבו)בדירקטוריוןתקופתידיוןמתקייםהאם▪

.מידעבאבטחתכשליםשלומקריםסייבראירועיעלדיווחיםניתניםבמסגרתו,סייבר
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למעשההלכה-הסייברסיכוניניהולבתחוםהפנימיהמבקרתפקיד

:סייברמומחהידיעלהמתבצעסיכוניםבסקרהשתלבות/סיכוניםסקרביצוע
(BIA)הארגוןעלהמשפיעיםהסייברסיכוניזיהוי-סייברסיכוניסקר.1

להתממשותםוהסבירותהסייברסיכוניעוצמתהערכת-סייברסיכוניותיעדוףהערכת.2
.ההנהלהבראייתבסיכוניםהטיפולותיעדוף

למענהיעילהתכניתיצירת-זמניםולוחותסייברלסיכוניהחשיפהלהקטנתעבודהתכנית.3
.תואמיםזמניםבלוחותלנטרולםאפקטיבייםבכליםלשימושוהמלצותהסייברלסיכוני
.יישומהאתלוודאמנתעלהרלוונטייםבדרגיםהעבודהתוכניתשלהטמעה-לכךבמקביל

כליבאמצעותהמנוטריםהנתוניםעלאמיניםדיווחיםקבלת-שוטפיםומעקבניטור.4
.בתחוםבמומחיםושימושההנהלהעםתקשורתקיוםתוך,הארגוןשלהבקרה

הסייברהגנתבתחוםהארגוןנהלישלוהפרותבכשליםהארגוןטיפול–יעילהאכיפה.5
.לסיכוניםהחשיפהצמצוםלצורך

.שוטףבאופן–לקחיםוהפקתתקופתידיווח.6



!תודה רבה
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