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:מקור/שחקנים

מדינות

האקטיביסטים

ארגוני פשע

"האקר בודד"

"קידיס-סקריפט"

האיום הפנימי
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ארגונים
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"האדם ברחוב"

:מניע

מידע רפואי

מידע פיננסי

(ריגול תעשייתי)מידע עסקי 

מודיעין/ריגול
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פירוט-מטרה 
שליחת 

פקס  /מייל

לכתובת שגויה

המדפסת  

כחיבור לרשת

רכיב הזיכרון  

שבמדפסת

/הטמנה בחומרה

תוכנה

כניסת וירוס דרך 

עדכון תוכנה

נתיב להוצאת 

מידע מהארגון

USBחיבור 
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מהמתקפות הידועות יכולות להימנע באמצעות  

"בקרות אב"20מימוש 

מאירועי הרשת נגרמים כתוצאה 

Misconfigurations-מ 

שנבדקו Enterpriseהציון הממוצע של גופי 

Detect & Respondבהיבטי יכולות 

79%

39%

56%

90%

73%

0%

25%

50%

75%

100%

מניעה
Protect

ניטור
Detect

תגובה  
לאירועים
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יעד 

ארגוני
מצב קיים

.מושקע בסייברITמתקציב 

.נגזר לרוב מהמחזורITתקציב 
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FAIROCTAVE27005CobITNIST 800-30

Risk = Impact X Likelihood



לוגים NAC

DLP

PIM
הקשחה

ים'פאצ

SIEM

MDM

SSDLC

Securityעולם ה גרסת גברים ממאדים נשים מנוגה 

IPS

EDR
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אצלנו אצל הספק
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Third parties

Efforts to digitalize systems and processes add new, complex dimensions to third-party challenges that have been 

a perennial concern for organizations. Nearly 70% of chief audit executives reported third-party risk as one of their 

top concerns, but organizations still struggle to manage this risk. What audit can do:

•Evaluate scenario analysis for strategic initiatives to analyze potential risks and outcomes associated with 

interdependent partners in the organization’s business ecosystem. Consider enterprise risk appetite and identify 

trigger events that would cause the organization to take corrective action.

•Assess third-party contracts and compliance efforts, ensure contracts adequately stipulate information security, 

data privacy and nth-party requirements. Ensure there is monitoring of third-party adherence to contracts.

•Investigate third-party regulatory requirements, assess how effectively senior management communicates 

regulatory updates across the business and how clearly it articulates requirements for third parties.

•Evaluate the classification of third-party risk and confirm that the business conducts random checks of third 

parties to ensure classifications properly account for actual risk levels.

שרשרת אספקה
מחזקים את החוליה החלשה בשרשרת

דברים שלמדתי בקבוצת המיקוד



הגנה שונה–רמת סיכון זהה 

עלמשפיעההיא.היעדארגוןלתקיפתכאמצעירבותפעמיםמשמשת,האספקהשרשרת

.הלקוחותשלהמידעסודיותועלאמינותעל,העסקיתהרציפות

,שלהםהשוניםהנכסיםעלבסייברבהגנהעוסקיםבמשקרביםארגונים

.כראוימאובטחתשאיננהבצורהשלהםהאספקהשרשרתדרךנגישהמידעשאותושעה











מוסמכים+ פלטפורמה + שפה : לשימוש המשק



"בתוך הבית"נושאים לבדיקה 
?מהם הנכסים הרגישים ביותר עבורכם•

?האם ההנהלה אישרה את מפת הסיכונים• Identify

?כיצד מוודאים מיצוי שימוש בכלים קיימים•

?האם הכלים תומכים את מפת הסיכונים ואת הנכסים הקריטיים• Protect

?אילו כלי איתור קיימים בארגון•

?מהו שיעור התראות השווא בארגון• Detect

?צוותי התערבות/האם ישנו חוזה התקשרות למקרי חירום•

?האם צוות התגובה כולל בעל עניין מורחבים• Respond

?DRמהם התהליכים העסקיים שאינם חלק מתכנית ה •
Recover

79%

39%

56%

90%

73%
0%

25%

50%

75%

100%

מניעה

Protect

ניטור

Detect

תגובה  

לאירועים

Respond

התאוששות

Recover

זיהוי

Identify



Presentation Name Here 20

-בלמ״ס-



Presentation Name Here 21

-בלמ״ס-



Presentation Name Here 22

בפשטות ובחינםמרק'ובנצהערכת מצב –2019
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תודה רבה

!על ההקשבה

Cyber israel

National Cyber Directorate

team@cert.gov.il

+972.72.3990800
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yuvals@cyber.gov.il

050:8885732

mailto:yuvals@cyber.gov.il

